Risiko for misbrug af CPR-numre og identitetstyveri er latent

Brug af CPR-numre

Dengang for mange ar siden, da CPR-numre blev indfart, var anvendelsen mere ,manuel”.
I dag, hvor der i udstrakt grad anvendes IT-veerktgjer, benyttes CPR-numre overalt, og
hvis jeg skal veere bare lidt provokerende, flyder der med befolkningens CPR-numre - en

latent sikkerhedsrisiko.
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Det er lidt uforstaende, at sa mange ,,pri-
vate organisationer* benytter befolkningens
CPR-numre i mange ungdige situationer,
blandt andet i korrespondancen. Her teenkes
blandt andet pa pengeinstitutter, forsikrings-
selskaber, fagforeninger, apoteker etc.

Konsekvenser ved den gget brug af
CPR-numre

For at ,stjeele” en persons identitet, skal tyven
bare have den forurettedes CPR-nummer.
Taber en borger en bon fra apoteket, eller mi-
stes et brev fra en organisation der refererer til
CPR-nummer, eller stjeeles sygesikringsbeviset,
som jo kan benyttes uden password, ja, sa er
CPR-numret ude til fri handel.

Og det er ikke vanskeligt at finde en andens
CPR-nummer, for der bruges CPR-numre i
alle mulige og umulige situationer - ogsa hvor
der ikke er behov for det og hvor det let kunne
undgas.

Et par eksemper

Eksempel 1

Nar der bliver kabt receptpligtig medicin pa
apoteket, far kunden selvfalgelig en kvittering
(bon).

Kundens CPR-nummer fremgar af bonnen -
med alle 10 cifre.

Ved forespargsel hos apotekeren, er det oplyst,
at det skal fremga af bonnen, hvem der er kun-
de, og kundens kab skal indberettes til centrale
registre med kundens CPR-nummer.

Det er - efter min opfattelse - ikke ensbetyden-
de med, at der pa bonnen skal sta hele CPR-
numret.

Det kunne ligesa godt sta kundens navn - der
er jo forbindelse til et central register - sa i

stedet for at printe CPR-nummer, kunne der sta
kundens navn.

Skal kundens CPR-nummer fremga, burde de
sidste 4 cifre slares.

Et apotek er jo en privat virksomhed!

Eksempel 2

| en A-kasse har det enkelte medlem typisk et
medlemsnummer. Det er derfor underligt, at der
anfares BADE CPR-nummer og medlemsnum-
mer!

En A-kasse er jo delvis ,statstyret”. Derfor er
der selvfolgelig en del kontrol med A-kassen,
men det er jo ikke det samme som, at der i
korrespondancen skal fremga CPR-numre - og
i seerdeleshed, nar der samtidig anfgres med-
lemsnummer. Identiteten er krystalklart, nar der
er anfgrt medlemsnummer.

En A-kasse er delvis medlemsstyret - og
derfor naermest en privat forening!

Eksempel 3

| breve fra det offentlige er der naesten altid
anfgrt CPR-nummer.

Er det ngdvendig at anfgre alle 10 cifre? Det
mener jeg ikke! De sidste 4 cifre burde slgres.

| kommunens (eller andre offentlige myndighe-
ders) arkiv er der registreret korrespondancen
med CPR-numer, og skal borgeren korrespon-
der med den relevante myndighed, er det jo
borgerens pligt at oplyse CPR-nummer. Derfor
er det ungdvendigt, at hele CPR-numret frem-
gar af korrespondancen.

Eksempel 4
Et andet underligt forhold er fremsendelse af



girokort fra offentlige myndigheder.

Her er der pa girokortets ID anfgrt CPR-num-
mer! Det er helt ungdvendigt. Girokortet bliver
jo behandlet af andre end offentlige personer

- en latent sikkerhedsrisiko. Sa kan det godt
veere, at postmedarbejderne har tavshedspligt,
men girokort komme gennem mange haender!

Det kan lade sig gare, se hvad tandleegerne
gor! | girokortet fra tandleegerne er CPR-numret
krypteret i girokortets ID.

Postvaesenet ma betragtes som en privat
virksomhed.

Eksempel 5

Sa er der forsikringsselskaberne.

| forbindelse med en forsikringssag, er jeg
blevet anmodet om opgivelse af CPR-nummer,
for, som forsikringsselskabet oplyste, kunne der
veere en veesentlig laengere sagsbehandling,
nar forsikringsselskabet ikke havde mit CPR-
nummer. Sa kunne personlige oplysninger (for
eksempel adresse) ikke tjekkes i det centrale
CPR-register!

Det er meget underligt, at et privat foretagne,
som et forsikringsselskab, har direkte adgang
til det offentliges centrale CPR-register. Sa kan
det godt veere, at adgangen er begraenset til
visse dele, men alligevel!

Konklusion pa analysen

Med den udbredte anvendelse af borgernes
CPR-numre, er det ikke et spgrgsmal om det
gar galt, men om hvornar det gar galt.

Nar det sammenholdes med den lind stream af
CPR-numre der er i omlgb pa dels trykte dels
pa elektroniske medier, er det ufattelig, at der
.kun® er sa relative fa identitetstyverier der er

opdaget.

Risiko for misbrug af CPR-numre og identitets-
tyveri er latent. IT-tyveri er i kraftig vaekst ogsa
fra offentlige registre!

Og, nar det gar galt, hvem har sa ansvaret?

Forslag til opstramninger
Det er pa hgije tid, at en gennemgribende gen-

nemgang af CPR benyttelsen gennmfares,
herunder hvem der har adgang til de centrale
registre.

Adgang til og brug af CPR-numre, bar alene
indskraenkes til offentlige organisationer, som
kommuner (exl. selskaber under kommunal
kontrol), regioner (exl. selskaber under regional
kontrol) og rene statslige organisationer (exl.
selskaber under statslig kontrol). For indberet-
ninger til centrale registre fra private organisa-
tioner, som laeger, tandlaeger, pengeinstitutter,
forsikringsselskabet, A-kasser og ligende, skal
der udstedes personlige certifikater til enkelte
personer, eventuel en lille gruppe i de pageel-
dende organisationer.

Ved overfarsel af digitale dokumenter, skal
CPR-numre veere krypteret.

Det ma ikke vaere muligt at overfare dokumen-
ter med CPR-numre til flytbare medier.

Ved brug af CPR-numre i al korrespondance,
skal de sidste 4 cifre slgres. Det geelder for af
korrespondance, uanset om korrespondancen
er intern eller extern, pa papir eller digital. CPR-
numre ma ikke fremga med alle 10 cifre i for
eksempel girokort.

| alle dokumenter i alle organisationer skal de
sidste 4 cifre i alle dokumenter slgres - uanset
om dokumenterne er pa papir eller digital.

Sa skal der indfgres password ved anvendelse
af sygesikringsbeviset.

Ved kommende revision af digitalt signatur, bagr
det overvejes, om der skal veaere krypteret CPR-
nummer/CIR-nummer, hvor offentlige myndig-
heder kan afkode CPR-nummer/CIR-nummer.

Ovenstaende forslag vil give en del ekstra
arbejde i en del organisationer, men forslagene
skal ses i lyset af starre sikkerhed for misbrug
af CPR-systemer.
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